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Denumirea disciplinei Tehnici data mining in securitatea informatiei
Numarul ore pe semestru / activitati
e 1.1.2.7 Numarul de
. Total C S S/LIP

Codul disciplinei credite 8
56 28 28
ici Anul 1

Facultatea beneficiars Facultatea de Informatica
Semestrul 2

Specializarea

Masterat: Securitatea sistemelor informatice si retelelor informationale

Obiective Prezentarea principalelor tehnici si algoritmi de data mining folositi pentru detectarea intruziunilor in retelele
informationale
1. Introducere in data mining
—  Motivare, exemple de aplicaiii, principalele operatii data mining
2. Tehnici datamining pentru detectarea intruziunilor in retelele informationale. Tehnici data mining
folosite atat in detectarea utilizarii inadecvate (“misuse detection”) cat si in detectarea anomaliilor
(“anomaly detection”).
— Clasificare(Clasificare bayesiana; Arbori de decizie; Clasificare folosind masini cu suport
vectorial(SVM- Support Vector Machines) );
— Regresie;
Continut — Descoperirea regulilor de asociere si a evenimentelor frecvente;
(descriptori) - Clusterizare(ierarhica si neierarhica)
—  Vizualizarea datelor
3. Exemple de sisteme de detectare a intruziunilor (IDS-Intrusion Detection Systems) care
folosesc tehnicile data mining:
— MINDS — MINnesota INtrusion Detection System
— ADAM - Audit Data Analysis and Mining
- MADAM ID
4. Aplicatii folosind WEKA, un pachet software, open source, ce implementeaza o colectie de algoritmi
pentru data mining
Forma de evaluare (E — examen, V — verificare pe parcurs, C — colocviu) E

Stabilirea notei finale (procentaje) activitati aplicative atestate/laborator/lucrari practice/proiect, teste

examinare finala 60%

40%

pe parcursul modulului, teme de control
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