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Specializarea

Masterat: Securitatea sistemelor informatice si retelelor informationale

Obiective Prezentarea principiilor, conceptelor si instrumentelor privind managementul si auditul
securitatii informatice
1. Managementul securitatii informatice (10c+10I)
e Organizarea securitatii informatiei. Roluri si responsabilitati de securitate informatica
e Standarde, politici, proceduri si reglementari de securitate informatica
e Managementul riscurilor in sistemele informatice
¢ Managementul incidentelor de securitate informatica
o Managementul continuitatii afacerii Tn sistemele informatice
2. Auditarea securitatii sistemelor informatice (8c+8l)
e Principii de auditare a securitatii sistemelor informatice
Continut e Tehnici de audit pentru securitatea sistemelor informatice
(descriptori) e Metodologii si unelte pentru testarea securitatii sistemelor informatice
3. Certificarea, omologarea si acreditarea securitatii sistemelor informatice(10c+10l)
e Principii de certificare, omologare si acreditare a securitafii sistemelor informatice
e Standarde utilizate in managementul si certificarea securitafii sistemelor informatice
(ISO 27001, ETSI, PCI DSS etc.)
e Standarde utilizate in evaluarea si omologarea securitaii echipamentelor si sistemelor
informatice (Common Criteria, FIPS 140, TCSEC etc.)
e Reglementari privind auditarea si certificarea securitatii sistemelor informatice. Agentii si
autoritati competente in domeniul securitaiii informatice
Forma de evaluare (E — examen, V — verificare pe parcurs, C — colocviu) E
examinare finala 60%
Stabilirea notei finale (procentaje) activitati aplicative atestate/laborator/lucrari practice/proiect, teste
pe parcursul modulului, teme de control 40%
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